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Tisknete bezpecné?

Schopnosti nastroju pro zabezpeceni tisku

Marek Kufina

itlivdi data podniku mohou byt

ohrozena celou fadou zptlisobi.

K nejjednodusiim a nejméné na-
padnym ztratam dileZitych informaci
dochazi prekvapivé pfimo uvnitf firmy,
napriklad pfi jejich vytiSténi. Pro ochranu
divérnych informaci miliZete napfiklad
nastavit po vytisténi dokumentu jeho
bezpecné smazani z disku nebo data pfi
posilani na tiskarnu zasifrovat, pfipadné
je ochranit heslem. Takto je mozné feSit
bezpecnost tisku jednotlivé, ve firmé je

vany dokument az v momenté, kdy
je spravny prijemce u dané tiskarny,
takZze se nemuze stat. Ze by se vytisku
zmocnil nékdo nepovolany.

Po wvytisténi se uloha v rozhrani
SafeQQ adekvatné oznaci, ale lze ji
snadno vytisknout opakované. Vel-
mi prakticka je také funkce ,Fol-
low-me*”, kterda umoznuje vyzved-
nout dany dokument na kterékoliv
tiskarné v siti podle aktualni potreby
uzivatele/odesilatele.

Na relativné podobném zakladé
funguje také Cerstva novinka, kte-
rou nedavno uvedla na
trh spoleénost JANUS - systém

Velice dobre a efektivné funguje aplikace Sa-
feQ od Y Softu, ktera je univerzalnim resenim
nejen pro kontrolu, ale také spravu tisku. Jiz
samotné oznaceni produktu vsak naznacuje,
Ze je urcen predevsim k zabezpeceni tisku.
Jedna se o kombinovany softwarovy a hard-
warovy system, ktery velmi podrobné sleduje
a uctuje naklady na tisk, kopirovani i skeno-
vani v prostredi firemni sité.

Ve zkratce lze tici, Ze SafeQ je server, ktery
monitoruje tisk v TCP/IP sitich jak v prostfe-
di Windows, tak Linuxu. Jakakoliv tiskova
tloha, ktera probéhne v siti, je nejdfive ode-
slana na server SafeQ, kterv urc¢i, zda a na
jakém zarizeni bude nakonec vytisténa.
Kromé klasického primého tisku, kdy se po
zarazeni do fronty uloha nékde vytiskne,
je mozne tisknout i tzv. ,zabezpecené®. To
funguje tak, Ze se uloha zatadi do .bezpeéné
fronty™ a samotny tisk probéhne az po obdr-
zeni pozadavku z konkrétni tiskarny, tedy az
po kontrole pristupovych prav zadatele o tisk.
Ve vysledku tak tiskarna vytiskne inkrimino-
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Prehled wytisténych uloh ve webovém rozhrani systemu MYQ

MYQ. Ten detailné sleduje tisko-
vé Ulohy a umoznuje napriklad
odlozeny tisk, opakovany tisk,
automatickou modifikaci tiskové
tlohy nebo uzivatelskou spravu
tiskovych uloh. Zakladem tohaoto
systému je databaze obsahujici in-
formace o vSech uzivatelich i sku-
pinach, ve kterych se nachazeji,
a o tiskovych zarizenich.

Na zakladé téchto udaji umoznu-
je MYQ identifikaci jednotlivych
uZivatelt na tiskovych zafizenich,
jeZz maji povole-
n4, a sleduje mnozstvi a Cet-
nost jejich tisku i kopirovani.
Identifikace uzivatele probi-
ha prihlasenim na terminalu
u tiskoveho zarizenti, a to po-
moci prilozeni identifikacni-
ho prvku - karty nebo Eipu.
Kazdy uzivatel ma zajistén
pristup do systému pres in-
ternetovy prohlize¢, a miize
tak kontrolovat a spravovat
své tiskové tlohy. Systém
MYQ miuzete (pouze s mi-
nimalnimi upravami) nasadit do jakéhokoliv
tiskového prostredi, jedinou podminkou je
instalace na server s operaénim systémem
Windows.

Rizné propracované formy zabezpeceného
tisku nabizi také spolecnost Ricoh: zajimavy
zpusob ochrany divérnych dat ma napfiklad
tiskarna Aficio SP 9100DN. Pomoci special-
niho bezpeénostniho modulu je mozné pre-
psat doc¢asné ulozena data na pevném disku

Tiskdrna Ricoh Aficio SP 9100DN

Terminaly systému SaveQ

zarizeni, dale lze pouzit jiz zminéné Sifrova-
ni dat, pokrocilou autorizaci a modifikovat
mizZele i spravu pristupu. Diky specialnimu
tiskovému ovladaci je také mozné zabranit
neautorizovanému kopirovani tisténych in-
formaci.

Na zavér bychom se chtéli jesté zminit o vel-
mi dobrém zplsobu ochrany dilezitych dat,
ktera jsou uréena konkrétnimu prijemci.
Jde o systém OPM (One Piece Mail), ktery
umoznuje tzv. bezobalkovou koresponden-
ci. Jde o proces, kdy se na dokument OPM
vygenerovany z informacniho systému vy-
tisknou na tiskarné potrebné udaje véetné
adresy a nasledné se
v jednom zatizeni do-
kument slozi a slepi
do tvaru obalky. OPM
dokumenty jsou for-
mulare uréené k po-
tiSténi v laserovych
tiskarnach, na néz se
pfedem na vhodna
mista nanese speci-
alni lepidlo, které se
aktivuje vysokym tla-
kem. Dokumenty jsou
v zafizeni typu mailfi-
nisher napred slozeny podle zadaného pred-
pisu do pozadovaného tvaru a po projiti li-
sovacimi valci, které aktivuji tlakové lepidlo,
se uzaviou. Timto zplisobem lze pomérné
snadno technicky zajistit kvalitni ochranu
tisténych udaji (napfiklad bankovniho PINu
¢i vyplatni pasky). Reseni OPM je idealni
zejmeéna v pripadech, kdy jsou rozesilana
data na jednom listu papiru konkrétnimu
adresatovi. ]
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